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Abstrakt: Modely strojového ucenia ako nastroje umelej inteligencie maju
Coraz vacsi potencial stat sa integralnou sucastou rozhodovacej ¢innosti sudov.
Technické limity systémov umelej inteligencie, ktoré sU castokrat pravnou
vedou opominané, vsak vyvolavaju zdsadné otazky predovsetkym z hladiska
zachovania zakladnych principov materialneho pravneho statu a s tym spojenej
nezavislosti sudnictva. Osobitnd pozornost sa v prispevku kladie na dve
technicko-pravne hrozby spojené s aplikaciou modelov strojového ucenia,
pricom referencny ramec tvoria textové Udaje. Jednou z hrozieb je
pretrénovanie modelu (tzv. overfitting), ked model ,priliS prispdsobi* svoje
rozhodovanie konkrétnym udajom, na ktorych bol trénovany. Druhou hrozbou
sU adverzariadlne Utoky, teda Umyselné manipulacie vstupnych Udajov s cieflom
ovplyvnit vystupy modelu. Na tomto zaklade autorka identifikuje vnutorny
rozpor v kontexte Aktu o umelej inteligencii, ktory akcentuje potrebu ludského
dohladu pri pouzivani systémov umelej inteligencie vo vysokorizikovych
oblastiach ako napr. sudnictvo. Kontrola ludskych operatorov pocas fazy
tréningu modelov strojového ucenia je vSak stale nedostatocne reflektovana.
Prispevok poukazuje na to, ze ludski operatori podielajuci sa na tréningu
systémov umelej inteligencie disponuju vedomostami o ,slabych miestach"
modelu, ateda ludski operdtori predstavuju riziko realizacie strategicky
cielenych adverzaridlnych Utokov. Autorka sa nasledne zameriava na
identifikaciu najoptimalnejSieho modelu strojového ucenia v nadvaznosti na
nezavislost sudnej moci.

Klucové slova: sudnictvo; modely strojového ucenia; rizikovost; pretrénovanie
modelu; adverzarialne Utoky.

Abstract: Machine learning models, as tools of artificial intelligence, have an
increasingly strong potential to become an integral part of judicial decision-
making. However, the technical limitations of Al systems—often overlooked by
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legal scholarship—raise fundamental questions, particularly regarding the
preservation of the basic principles of the material rule of law and the
associated independence of the judiciary. The contribution pays special
attention to two technical-legal threats connected with the application of
machine learning models, using textual data as the reference framework. One
threat is model overfitting, where the model “over-adapts” its decision-making
to the specific data on which it was trained. The second threat is adversarial
attacks, meaning intentional manipulations of input data aimed at influencing
the model’'s outputs. Based on this, the author identifies an internal
contradiction within the Al Act, which emphasizes the need for human
oversight when using Al systems in high-risk areas such as the judiciary. Yet
human oversight during the training phase of machine learning models remains
insufficiently addressed. The contribution points out that human operators
involved in training Al systems possess knowledge of the model’s “weak spots,”
and therefore represent a risk of carrying out strategically targeted adversarial
attacks. The author then focuses on identifying the most optimal machine
learning model in relation to the independence of the judiciary.

Key words: judiciary; machine learning models; risk assessment; overfitting;
adversarial attacks.

Uvod

V suUcasnosti je pojem umela inteligencia natolko pritomny v spolocenskom diskurze,
Ze sa len tazko najde jednotlivec Ci uz z radov odbornej verejnosti alebo laikov, ktory
by sa s tymto pojmom aspori okrajovo nestretol. Coraz naliehavejsia sa pritom javi
potreba dosledného rozliSovania medzi popularnou, ¢asto stereotypnou predstavou
o umelej inteligencii a jej redlnym, technicky aj pravne komplexnym vymedzenim,
najma v oblastiach vyzadujucich vysoky stupen integrity a nezavislosti.

Sudna prax nie je v tomto ohlade vynimkou. Prave naopak, predstavuje jednu z
najcitlivejsich a zaroven najambivalentnejSich oblasti, o sa tyka systémov umelej
inteligencie. Sudy suU konfrontované tymito ,revolu¢nymi® digitalnymi trendmi
nielen externe, a to prostrednictvom pripadov, ktoré reflektuju digitalnu realitu, ale
aj interne, nakolko sa samé stavaju objektom digitalizacie ovplyviujucej ich
fungovanie.

Hoci sa viaceré clanky a prispevky nepochybne zaoberaju vyuzitim umelej
inteligencie a modelov strojového ucenia aj v medziach sudnej praxe, odpovede na
mnohé zasadné otazky ostavaju zodpovedané implicitne, resp. vobec alebo ide o
otazky metodologicky nedostatocne rozpracované. Slovenska ale aj zahranicna
pravna veda, doposial nevenovala dostatoc¢nu pozornost Specifickym rizikam, ktoré
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plynu z vyvoja systémov umelej inteligencie vo vlastnej rézii sudov, na rozdiel od
komercnych rieseni ako OpenAl, resp. GenAl (napr. ChatGPT, Gemini, DeepSeek
atd.). Vysledkom su redukcionistické tendencie veduce k zjednodusovaniu samotne;j
predstavy o , Al v sudnictve", ktora je verejnostou casto mylne stotozriovana s plne
automatizovanym rozhodovanim s absenciou ludskej personalnej zlozky alebo
[udského operatora. Na zaklade toho su castokrat vyslovené absolUtne zavery typu
~umela inteligencia by mala byt na sidoch zakazana" alebo naopak ,umeld
inteligencia by mala byt na sidoch povolena", ato bez riadnej identifikacie a hibkovej
analyzy limitov podmienujucich a legitimujucich takéto zakazovanie alebo
povolovanie. Je nevyhnutné porozumiet nielen tomu aké nastroje umelejinteligencie
sa pouzivaju ale aj kedy sa pouzivaju a aké rizika su nasledne spojené nielen s plne
automatizovanymi procesmi ale aj s procesmi, ktoré si vyzaduju pritomnost fudského
operatora.

Prispevok poukazuje na dve technicko-pravne hrozby, ktoré vyplyvaju z vyuzivania
modelov strojového ucenia, pricom referenény ramec predstavuju textové uUdaje.
Jednou z hrozieb je pretrénovanie modelu (tzv. overfitting), ked model ,prilis
prispdsobi* svoje rozhodovanie konkrétnym uUdajom, na ktorych bol trénovany.
Druhou hrozbou su adverzariadlne Utoky (tzv. nepriatelské strojové uclenie), teda
umyselné manipulacie vstupnych udajov s cielom ovplyvnit vystup modelu. Na tomto
zaklade autorka, prostrednictvom stanovenia si hypotézy tvrdi, ze pretrénovanie
modelu zvySuje UspeSnost adverzaridlnych Utokov a tym aj ,zranitelhost"
rozhodovacieho procesu sudov. Autorka nasledne identifikuje vnuUtorny rozpor v
kontexte Aktu o umelej inteligencii (dalej ako ,A/A"), ktory koncepcne vymedzuje
systémy umelej inteligencie ako ,vysledny produkt®. AIA zaroven akcentuje potrebu
l[udského dohladu pri vyuzivani tychto systémov vo vysokorizikovych oblastiach ako
napr. sudnictvo. Kontrola samotnych [udskych operatorov pocas prvotnej fazy
tréningu modelov strojového uclenia je vSak stale nedostatoCne reflektovana.
Autorka poukazuje na to, Ze ludski operatori podielajici sa na tréningu systémov
umelej inteligencie disponuju vedomostami o ,slabych miestach" modelu, ateda
ludski operatori predstavuju riziko realizacie strategicky cielenych adverzarialnych
Utokov.

Vyskumna otazka sa zameriava na identifikaciu najvhodnejSieho White-Box modelu,
ktory si aj napriek pretrénovaniu dokaze zachovat vysoky odolnost voCi
adverzarialnym Utokom a zaroven tym neohrozi nezavislost sudnej moci.

Prispevok reaguje na otazky, ktoré pravna veda doteraz riesila iba parcialne. Autorka
sa usiluje o systematické posudenie rizik pretrénovania (1) a adverzarialnych Utokov
(2) v sudnej praxi, a to napriec jednotlivymi typmi modelov strojového ucenia (3).
Prispevok sa zameriava na kritické zhodnotenie implementacie nastrojov umelej
inteligencie v ramci ,zivotného cyklu" rozhodovacej ¢innosti sudov, so zretefom na
sUvisiacu ex post pravnu zodpovednost.
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Pretrénovanie: ,Achillova pata" modelov strojového ucenia

Predtym ako vobec m6Zeme uvazovat o nasadeni systémov umelej inteligencie do
prostredia sudov, resp. predtym ako vobec mozeme vyslovit zavery o bezpecnosti
takého nasadenia, je nevyhnutné pochopit, ako sa tento vysledny model uci. Napriek
svojej vykonnosti vykazuju systémy umelej inteligencie urcité nedostatky, ktoré sa
najvyraznejsie prejavuju v samotnom procese ucenia. Nez pristupime ku analyze
rizikovosti jednotlivych modelov strojového ucenia, je z hladiska logickej Struktury
nevyhnutné v prvom rade objasnit ,Achillovu patu" vsetkych modelov strojového
ucenia.

Strojové ucenie je podmnozina umelej inteligencie, ktora sa zameriava na
rozpoznavanie a ucenie sa vzorcov v datasetoch. Ide o aplikaciu umelej inteligencie
umoznujucu systémom automaticky sa zlepSovat a prisposobovat na zaklade
skusenosti, bez toho, aby boli explicitne programované.2 Vysledkom takého ucenia
je potom schopnost systémov napr. analyzovat vzorce, vytvarat predikcie,
sumarizacie Ci generalizacie atd. Strojové ucenie teda spociva v trénovani systémov
umelej inteligencie na sérii Udajov alebo vstupov, z ktorych sa model na baze
generalizacie udi. Uspesnost jazykovych modelov je, okrem iného, podmienena
efektivnym vyuzitim nastrojov na spracovanie prirodzeného jazyka (,Natural
Language Processing" alebo ,,NLP"). Per definitionem, tieto nastroje ,Studuju" textoveé
udaje, ¢im sa ucia pochopit ich Uplny vyznam vratane zamerov a emdcii. V praxi si to
mozeme predstavit na priklade datasetu (Udajov na vstupe) obsahujuceho 500
najreprezentativnejSich rozhodnuti sudu3. Model sa nasledne z tychto rozhodnuti uci
rozpoznavat vzorce, analyzovat kontext alebo emodcie anasledne dokaze
vygenerovat relevantny vystup. V tomto Stadiu ale najcCastejSie dochadza k
pretrénovaniu (tzv. overfitting).

Pretrénovanie je notoricky znamy pojem spajany so vsetkymi modelmi strojového
ucenia. Podstata pretrénovania spociva v tom, Ze s rastucim poctom iteracii sa model
velmi dobre nauci trénovacie Udaje a zvysuje sa aj jeho generalizac¢na vykonnost (t. j.
klesa chybovost). Existuje ale ,bod zlomu" kedy dalSie trénovanie zvysuje presnost
trénovacich Udajov, ale znizuje generaliza¢ny vykonnost.* Inymi slovami, umela

2 ABDOLRASOL, Maher G. M. —= SUHAIL HUSSAIN, S. M. —USTUN, Taha Sehim et al.: Artificial Neural
Networks Based Optimization Techniques: A Review. [online]. In: Electronics Journal, Vol. 10, 2021, s.
1. [cit. 10-09-2025]. Dostupné na: https://www.mdpi.com/2079-9292/10/21/268q.

3 Pozn. autorky: reprezentativnost a kvalita rozhodnuti je zasadna Co sa tyka vyuzivania modelov
strojového ucenia v sudnej praxi aby sa predislo tomu, ze sa model bude ucit na rozhodnutiach, ktoré
sU zo svojej podstaty diskriminacné alebo pravne ¢i Ustavne neudrzatelné. Z toho dovodu by sa vo faze
predspracovania Udajov mali uvedené kritéria odfiltrovat.

4 ALIFERIS, Constantin — SIMON, Gyorgy: Overfitting, Underfitting and General Model
Overconfidence and Under-Performance Pitfalls and Best Practices in Machine Learning and Al.
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neurdnova siet (artificial neural network alebo ANN) sa ako typ matematického
modelu napodobriujuceho kognitivne schopnosti cloveka> (neurdnové siete
v [udskom mozgu), prilis prisposobi konkrétnym vstupnym udajom. To ma za pricinu,
ze model nedokaze generalizovat ani vytvarat spravne vystupy zalozené na novych
udajoch nez na ktorych bol trénovany. V jednoduchosti to znamena, zZe pretrénovany
model reaguje citlivo na malé zmeny vo vstupoch.

Pretrénovanie vieme velmi jednoducho ilustrovat na vyssie uvedenom priklade.
Model sa naudi s vysokou presnostou analyzovat 5oo rozhodnuti sudu, na ktorych bol
trénovany, a to vratane konkrétnych detailov nazyvanych aj ,Sum", ktory pre
posudenie veci neobsahuje Ziadne relevantné informacie. Akonahle sa vSak objavi
nové rozhodnutie obsahujuce mierne odlisSné Udaje nez tie na ktorych bol model
trénovany, model ich nedokaze spravne vyhodnotit. V kontexte sudnych rozhodnuti,
kde je kazdy pripad zalozeny na konkrétnych skutkovych okolnostiach, je schopnost
modelu spravne generalizovat smerodajna. Pretrénovany model, ktory sa prilis
zameria na detaily z predchadzajucich rozhodnuti (t. j. ,Sum™), moze vyhodnotit nové
rozhodnutie nespravne. Tato znizena schopnost modelu generalizovat potom vedie
k nepredvidatelnym az arbitrarnym zaverom, ktoré nereflektuju variabilitu
spolocenskych vztahov a ktoré nemusia byt pre pravne posudenie veci relevantné.
Hoci je pretrénovanie povazované za bezny jav,® je klG¢ové pre pochopenie limitov
umelej neurdnove;j siete a teda aj praktického vyuzitia jazykovych modelov v sudne;j
praxi.

Adverzarialne Utoky: zranitelnost rozhodovacieho procesu sidov

Adverzarialne Utoky alebo inak nazyvané nepriatelské strojové ucenie predstavuje
externy manipulaciu vstupnych Udajov s ciefom ovplyvnit vystup modelu. Nedavne
Studie ukazali, Ze jazykové modely zaloZené na spracovani prirodzeného jazyka su

[online]. In: Artificial Intelligence and Machine Learning in Health Care and Medical Sciences. Best
Practices and Pitfalls. Berlin: Springer, 2024, s. 481. [cit. 10-09-2025]. Dostupné na:
https://link.springer.com/chapter/10.1007/978-3-031-39355-6_10.

5 WU, Caicong - CHENG, Xiuwan — YANG, Yinsheng: Decision-Making Modeling Method Based on
Artificial Neural Network and Data Envelopment Analysis. [online]. In: International Geoscience and
Remote Sensing Symposium (IGARSS), 2004, s. 1. [cit. 10-09-2025]. Dostupné na: [EEE Xplore Full-Text
® Pozn. autorky: pri trénovani toho-ktorého modelu existuju opatrenia zamerané bud na reguldciu a
minimalizaciu pretrénovania alebo na jeho UplnU prevenciu. Napriek tymto opatreniam vsak
pretrénovanie predstavuje inherentnu viastnost kazdého modelu strojového ucenia.

doi: 10.46282/bpf.2025.05
101


https://link.springer.com/chapter/10.1007/978-3-031-39355-6_10
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=1369783
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=1369783

mimoriadne zranitelné voci adverzaridlnym Utokom,” kedZe v textovych Udajov sa da
lahko upravit pravopis, slova alebo struktura textu.®

Medzi najcastejsSie uvadzané priklady adverzaridlnych Utokov patria tie, ktoré
spocivaju v minimalnych perturbaciach vstupu ¢i uz na Urovni vektorov, jednotlivych
slov, fraz alebo pismen. Tieto nepatrné zmeny, hoci pre ¢loveka ostavaju vacsinou
nepostrehnutelné mozu viest k tomu, ze model vygeneruje nespravny, zavadzajuci
alebo nerelevantny vystup.

(i) Utok prostrednictvom vkladania slov. Vkladanie slov je typ reprezentacie slov vo
forme numerickych vektorov kedy slova s podobnym vyznamom a kontextom su
reprezentované podobnymi vektormi.9 Inymi slovami, ide o metddu prevodu textu
(ktory systémy umelej inteligencie nedokazu priamo pochopit) do ¢iselnej podoby,
ktorU je model schopny spracovat. Model dokaze identifikovat, ktoré slova sa
pouzivaju v podobnom kontexte a na zaklade tychto informacii ich usporiada do
tesnej blizkosti vo vektorovom priestore.

Priklad: sudca — [0.12, 0.85, ...], sud — [0.11, 0.87, ...].

Adverzaridlny Utok tak tkvie vtom, Ze UtoCnik mierne upravi vektory (Ciselné
hodnoty), aby model predikoval nespravne.*®

(ii) Utok prostrednictvom manipuldcie so slovami a frazami. Adverzaridlny Utok na
Urovni slov méze byt zalozeny na identifikacii tzv. ,horucich znakov" (hot characters),
teda pismen s najvacsim vplyvom na vystup modelu. Slova obsahujuce vyssi pocet
tychto znakov sa nasledne oznacuju ako ,horuce slova" (hot words), ktoré je mozné
dalej kombinovat do ,horucich fraz" (hot phrases). Manipulacia s tymito frazami
mdze ovplyvnit predikciu modelu. Utoénik tymto postupom identifikuje ,slabé
miesta" v konkrétnej vete, ktoré nasledne umoznuju pridanie alebo odstranenie
~horucej frazy".**

7ZHANG, Yu.-YANG, Junan - LI, Xiaoshuai et al.: Textual Adversarial Attacking with Limited Queries.
[online]. In: Electronics Journal, Vol. 10, 2021, s. 1. [cit. 10-09-2025]. Dostupné na:
https://www.mdpi.com/2079-9292/10/21/2671.

8 XU, H. = MA, Y. - LIU, H.-CH. et al.: Adversarial Attacks and Defenses in Images, Graphs and Text:
A Review. [online]. In: International Journal of Automation and Computing. Berlin: Springer, 2020, s.
168. [cit. 10-09-2025]. Dostupné na: https://link.springer.com/article/10.1007/511633-019-1211-X.

9 NASSIF, Ali Bou — ELNAGAR, Ashraf — SHAHIN, Ismail - HENNO, Safaa: Deep learning for Arabic
subjective sentiment analysis: Challenges and research opportunities. [online]. In: Applied Soft
Computing Journal. 2021, s. 4. [cit. 10-09-2025]. Dostupné na:
https://www.sciencedirect.com/science/article/abs/pii/S1568494620307742.

0 Utoe¢nik dokaze zanalyzovat, ako citlivy je model na malé zmeny v kazdom vektore slova. Potom
vykona nepatrny zmenu vektora, aby vo vysledku narusil vystup napr. predikciu modelu.

XU, H.—MA, Y. - LIU, H.-CH. et al.: Adversarial Attacks and Defenses in Images, Graphs and Text:
A Review. [online]. In: International Journal of Automation and Computing. (premenovany na Machine
Intelligence Research). Berlin: Springer, 2020, Vol. 17, s. 168. [cit. 10-09-2025]. Dostupné na:
https://link.springer.com/article/10.1007/s11633-019-1211-X.

doi: 10.46282/bpf.2025.05
102


https://www.mdpi.com/2079-9292/10/21/2671
https://link.springer.com/article/10.1007/s11633-019-1211-x
https://www.sciencedirect.com/science/article/abs/pii/S1568494620307742
https://link.springer.com/article/10.1007/s11633-019-1211-x

Priklad:

Pévodna veta v Naleze: ... bolo porusené zdkladné pravo stazovatela."

Horuce znaky: p, r, &

Horuce slova: porusené, pravo

Horuca fraza: porusené pravo

Adverzarialny utok: ... pravdepodobne bolo porusené zdakladné pravo stazovatela."
Uvedena modifikacia méze sposobit, ze model vyhodnoti vstupné Udaje nespravne a
dospeje k zaveru, ze zakladné pravo stazovatela ,porusené nebolo".

(iii) Utok prostrednictvom manipuldcie s pismenami, resp. znakmi. Dal$im prikladom je
adverzarialny Utok nahradenim pismena vo vete (word embedding) s cielom oklamat
model na Urovni znakov (kde je kazdé pismeno reprezentované vektormi). Zmena
jedného pismena vo vete, meni predikciu modelu tykajucu sa danej témy.*?

Priklad:

Povodna veta v Naleze: ... bolo porusené zakladné pravo stazovatela."
Adverzarialny Utok: ... bolo porusené zakladné pravo stazovatela."

Zmena na Urovni pismen sa ludskym okom da chapat vzmysle chyby v pisani.
Vyznam slova ostava pre Cloveka ako taky nemenny, no model méze zmiast do take;j
miery, Ze vygeneruje nespravny vystup.

Uvedené stratégie dosahuju dobré vysledky z hladiska efektivnosti utokov a s tym
spojenej ,kvality" vystupov.?3 Velké jazykové modely (teda modely, ktoré by ¢asom
boli implementované do sudnej praxe) suU mimoriadne zranitelné voci strategickym
adverzarialnym Utokom, ktoré vyuZivaju slabé miesta modelu. Cim viac textovych
udajov, tym viac slabych miest. Ako vyplyva z predchadzajucej Casti prispevku,
pretrénovany model uz vo vieobecnosti vykazuje neprimerane vysoku citlivost na
drobné zmeny vo vstupnych Udajoch. VysSie uvedené tak priamo potvrdzuje, ze
pretrénovanie jazykovych modelov vyrazne zvySuje ich zranitelnost voCi
adverzarialnym Utokom.

Adverzarialne uUtoky teda predstavuju vaznu hrozbu pre robustnost modelov a
vyzaduju proaktivne opatrenia na zmiernenie ich rizik.** V sudnej praxi by to
znamenalo, ze akykolvek systém zalozeny na takto pretrénovanom modeli moze byt
oto [lahSie manipulovany zo strany externych aktérov. Ak si dany scenar
premietneme do prostredia sudov, tak su pripustné Uvahy do akej miery je vobec
opodstatnené nasadenie systémov umelej inteligencie na Uclely zefektivnenia

2 |bidem, s. 169.

3 ZHANG, Yu. — YANG, Junan — LI, Xiaoshuai et al.: Textual Adversarial Attacking with Limited
Queries. [online]. In: Electronics Journal, Vol. 10, 2021, s. 3. [cit. 11-09-2025]. Dostupné na:
https://www.mdpi.com/2079-9292/10/21/2671.

% WANG, Yulong — SUN, Tong - LI, Shenghong et al.: Adversarial Attacks and Defenses in Machine
Learning-Powered Networks: A Contemporary Survey. [online]. Cornell Tech: arXiv:2303.06302v1,
2023, S. 1. [cit. 11-09-2025]. Dostupné na: https://arxiv.org/pdf/2303.06302.
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rozhodovacich procesov sudu. Vzhladom na potencidlne ohrozenie nezavislosti
sudnej moci en bloc, ktoré vyplyva zo zvySenej zranitelnosti jazykovych modelov voci
adverzarialnym Utokom, je nevyhnutné analyzovat tUto problematiku s dérazom na
Specifika jednotlivych typov modelov strojového ucenia.

Modely strojového ucenia: ich robustnost voci adverzaridlnym Utokom a
dosledky pre nezavislost sidnej moci

Trénovanie modelov prostrednictvom strojového uclenia sa realizuje roznymi
sposobmi. Na zaklade sStylu ucenia ich potom delime do troch hlavnych kategodrii:
ucenie s ucitelom (supervised learning)*5; ucenie bez ucitela (unsupervised learning);
uCenie posilfiovanim (reinforcement learning).

1. Princip ulenia s ucitelom?® je zalozeny na trénovacich Udajoch, ktoré obsahuju
nielen vstupné, ale aj predpokladané vystupné udaje. Model ma pocas ucenia pristup
k spravnym Udajom alebo oznaenym vystupom. Tento typ ucenia je analogicky s
l[udskym ucenim sa zo skusenosti s cielom ziskat nové vedomosti za Ucelom zlepsit
nasu schopnost vykonavat urcité Ulohy. KedZe systémy umelej inteligencie
nedisponuju vlastnymi ,skusenostami®, proces strojového ucenia im umoziuje
ziskavat poznatky zo zhromazdenych udajov.”? Zhromazdovanie uUdajov je
podmienené ich anotaciou, teda procesom oznacovania (v nasom ilustratnom
pripade ide o textové Udaje - rozhodnutia sudu). Autondmne fungovanie systémov
umelej inteligencie si vyzaduje rozsiahle mnozstvo takto oznacenych Udajov, ktoré
pre model slUZia ako ,zdroj poznania®. To znameng, ze ludsky operator manualne
preskuma textové Udaje (napr. nami vybranych 500 rozhodnuti sudu) a priradi im
spravne oznacenie podla vopred definovanych pokynov. Pokyn méze byt
formulovany vzmysle: ,identifikuj druh konania™ (napr. konanie o Ustavnej
staznosti). Ludsky operator si nasledne precita vybrané rozhodnutia sudu ak
pokynom priradi spravne oznacenia. Modely strojového ucenia zalozené na uceni
sucitelom sa tymto sposobom mdbzu pokusit realizovat Ulohy ako predikcie,
vyhladavanie relevantnych rozhodnuti sudu alebo zhrnut odovodnenie rozhodnutia
sudu. Ludsky operator pritomto type ucenia hodnoti spravnost generovanych
vystupov.

5 Pozn. autorky: existuju aj modely ako semi-supervised a self-supervised. Ich technické parametre
vSak s ohladom na pravnu orientaciu prispevku nie je potrebné detailne objasnovat.

% Pozn. autorky: osobitnd pozornost bude venovana tréningu spocivajicom v uéeni s uéitefom,
vzhladom na fakt, Ze je vsuUcasnosti najrozsirenejSim typom ucenia v oblastiach ako sudnictvo,
zdravotnictvo a pod. Aj ked'ide o najcastejSie vyuzivany model, jeho zavislost na fudskom operatorovi
prinasa Specifickeé rizika.

7 LIU, Bing: Web Data Mining. Exploring Hyperlinks, Contents, and Usage Data. [online]. Berlin:
Springer, 2011, s. 63. [cit. 12-09-2025]. Dostupné na: https://link.springer.com/chapter/10.1007/978-3-
642-19460-3 3.
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Ucenie s uCitefom zalozené predovsetkym na manualnom oznadovani udajov, sa na
prvy pohlad javi ako najvhodnejsi pristup z hladiska poziadaviek kladenych na ludsky
dohlad nad automatizovanymi procesmi systémov umelej inteligencie, ako su tieto
ramcovo definované v AIA. Na tomto mieste sa ndzory mézu zadat rozchadzat, a to
pri otazke ci a do akej miery mozno ludsky dohlad, tak ako je koncipovany v AlA,
povazovat za ,doveryhodny"? Ak zohladnime nami identifikovanu slabinu vietkych
modelov strojového ucenia v podobe pretrénovania a potencial jej zneuzZitia
prostrednictvom adverzarialnych Utokov, mozno dospiet k zaveru, Ze so zvySovanim
poziadaviek na ludsky dohlad, a teda s rastucim poctom ludskych operdtorov,
narastd aj riziko Uspesnej realizacie niektorej z foriem Utoku. Zaroven vsak nie je
efektivnym rieSenim ani spoliehanie sa na dohlad jednym ludskym operatorom.
Dalsi aspekt vyzadujuci kritick reflexiu je transparentnost. Transparentnost je , Zivou
krvou" sudnictva, nakolko sa od toho odvija Uroven dovery spolo¢nosti v sudnu moc
atym padom aj jej legitimita. Poziadavka transparentnosti ztoho dévodu
predstavuje inherentnu sucast implementacie systémov umelej inteligencie do
sudnej praxe. Jednoduché, malé jazykové modely (na Ucely sudnych procesov sa
domnievame, ze White-Box modely)*® zalozené na uceni s u¢itelom su preferované
pre svoju transparentnost nevyhnutnu vo vysokorizikovych prostrediach. Paradoxne
vSak otvorena architektura takychto modelov zaroven zvysSuje ich zranitelnost voci
adverzarialnym Utokom, pretoze umoziuje Utocnikovi identifikovat slabé miesta
modelu na realizaciu potencialne cielenych adverzarialnych Utokov. Uto¢nik
potrebuje zacielit adverzarialny Utok, ato casto s vyuZzitim znalosti modelu (na
ktorého uceni aj potencialne participoval).*® V kontexte velkych jazykovych modelov
vyuzitelnych v sudnictve si tieto Utoky vyzaduju isty Uroven stratégie, casto s
vyuzitim znalosti modelu, ¢im sa zvysuje riziko manipulacie vstupnych udajov, najma
pri spracovani rozsiahlych textovych Udajov akymi sU rozhodnutia sudu, kde pocet
slabych miest narasta s velkostou a komplexnostou textu.2°

3 Akykolvek model, ktory je plne transparentny a spatne sa da vysvetlit jeho myslienkova linia, sa
nazyva , White-Box" model. To znameng, Ze dokazeme pochopit, ako model funguje. NEUER, Marcus
J.: Machine Learning for Engineers. Introduction to Physics-Informed, Explainable Learning Methods
for Alin Engineering Application. [online]. Berlin: Springer, 2025, s. 3. [cit. 12-09-2025]. Dostupné na:
https://www.scribd.com/document/865803419/Machine-Learning-for-Engineers-2025#page=150.

*9 Pri White-Box modeloch sa predpoklads, ze Utocnici maju Uplnu znalost cielového modeluy, vratane
jeho architektury a parametrov. Preto mo6zu priamo vytvarat adverzaridlne Utoky akymkolvek
sposobom. Blizsie pozri: REN, Kui — ZHENG, Tianhang — QUIN, Zhan - LIU, Xue: Adversarial Attacks
and Defenses in Deep Learning. [onlinel. In: Engineering Journal, 2020, s. 1. [cit. 12-09-2025]. Dostupné
na: https://www.sciencedirect.com/science/article/pii/S209580991930503X.

2° Pozn. autorky: Napriek narastajicemu vyuzivaniu modelov strojového ucenia s ucitelom, vdcsina
primarnych alebo sekundarnych zdrojov (napr. aj AIA alebo vedecké clanky zaoberajuce sa
problematikou umelej inteligencie) vsuUclasnosti analyzuju vyuZitie Black-Box modelov alebo
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2. Pritype ucenia bez ucitela model nema k dispozicii predpokladané vystupné Udaje
alebo oznacené Udaje, prostrednictvom ktorych ludsky operator kontroluje
spravnost vystupu. Namiesto toho model vo vstupnych textovych udajoch (t. j. nasa
vzorka 500 rozhodnuti sudu) hfada podobnosti a vzory ¢im sa v Udajoch snazi odhalit
skryté Struktury,?* ktoré clovek moze prehliadnut. Prikladom je situacia ked model
hlada skupiny suvisiacich Udajov, ,zhluky", ktoré vykazuju podobné spravanie v
procesoch z hladiska ich charakteristik.?? Svojou povahou je dany typ strojového
ucenia vhodny na analytické Ulohy ako je resers, abstrakcia.

Modely zaloZzené na uceni bez ucitela sU vo vseobecnosti odolnejSie voci
pretrénovaniu nez modely zalozené na uceni s ucitefom, nakolko nepracuju s
oznacenymi vstupmi a vystupmi, ale hladaju vzorce. Z toho dévodu je menej Casté,
ze by sa model prilis prisposobil a ,naudil naspamat" konkrétne detaily, tzv. Sum.
Napriek tomu aj tieto modely mézu niekedy zachytavat Sum alebo nepodstatné
vzory, t. j. nie sU Uplne bez rizika. Zaroven ale tieto modely nie sU priamo zavislé od
l[udského operatora v zmysle manualneho oznacovania udajov.

Aj ked je model bez ucitela, spolieha sa na vektorové (Ciselné) reprezentacie slov.
Adverzaridlne Utoky nie sU vylucené a vo vysledku mozu skreslit naucené vzorce
alebo vztahy medzi slovami. To znamena, Ze model tieto vzorce alebo vztahy
nespravne vyhodnoti a zle zatriedi Udaje do skupin, resp. vygeneruje Udaje, ktoré su
irelevantné (napr. rozhodnutia sudu, ktoré navzajom nijako nesuvisia). To samo
osebe nepredstavuje az taky problém s ohladom na nezavislost sudnictva, kedze
vystupy modelu uceného bez uditela predstavuju iba medzistadium a potencidlny
analyticky podklad pre dalSie procesy, ktoré vedu kvyhotoveniu samotného
rozhodnutia sudu. Status quo by tak ostal zachovany. Rozhodovaci proces by bol
nadalej zavisly na personalnej zlozke sudu.

3. Ulenie s posiliovanim funguje obdobne na principe ziskavania skusenosti modelu.
Pritype ucenia s posiliovanim vSak model (tzv. agent) ziskava skusenosti interakciou
v prostredi, v ktorom sa nachadza. Ako prakticky priklad vyuzitia modelov ucenia
posiliovanim mozno uviest autondomne vozidla. Na zadiatku ucenia agent vykonava
nahodné akcie, pri ktorych ziskava odmeny (napr. v kontexte autondmnych vozidiel

vynimocne jednoduchych White-Box modelov. Doteraz vSak nebola systematicky preskiumana
kombinacia komplexnych velkych White-Box jazykovych modelov zalozenych na uceni s ucitelom
vyuzivanych na Ucely sudneho rozhodovania, a to z hladiska ich citlivosti na pretrénovanie a
adverzarialne Utoky. Situaciu dalej komplikuje skuto¢nost, Ze ludski operatori m6zu disponovat
vedomostami o architektire a procese trénovania modelu. Tato kombinacia so sebou opatovne
prindsa rizika, ktoré nie su reflektované v sucasnych requlaciach.

22 NEUER, Marcus J.: Machine Learning for Engineers. Introduction to Physics-Informed, Explainable
Learning Methods for Al in Engineering Application. [online]. Berlin: Springer, 2025, s. 141. [cit. 12-09-
2025].  Dostupné na:  https://www.scribd.com/document/865803419/Machine-Learning-for-
Engineers-2025#page=150.

22 |bidem, s. 89.
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sa pocas tréningu model vyhne prekazke) alebo tresty (napr. model zlyha a narazi do
prekazky). Odmeny ho motivuju vykonavat akcie, ktoré mu priniesli pozitivnu spatnu
vazbu. Tresty maju opacny efekt aagent sa ich snazi minimalizovat, tym ze
obmedzuje vykonavanie akcii, za ktoré bol v minulosti trestany.

Modely zalozené na principe ucenia s ucitelom alebo bez udlitela su schopné
generovat vysledky na zdklade tréningovych udajov, avsak absentuje u nich
mechanizmus, ktory by im umoznoval adaptivne reagovat na dynamické prostredie
v redlnom case. Modely ucené posilfiovanim dokazu, naopak, vyuzit historické udaje
a interakciou s prostredim v redlnom case dokazu generovat vystupy na baze
adaptivneho rozhodovania. Takyto pristup umozriuje vytvarat modely, ktoré sa samé
prispdsobuju meniacim sa podmienkam.?3 Otvara sa tym moznost automatizacie a
efektivnejsej optimalizacie réznych oblasti, sudnictvo nevynimajuc. KedZe sa vSak
agent uci sam na zaklade vlastnych skusenosti, jeho rozhodovaci proces je tazko
sledovatelny. To je v rozpore so zakladnymi principmi transparentnosti a legitimity
sudnej moci. Absencia transparentnosti sposobuje, ze akékolvek vyvodzovanie
zodpovednosti je takmer nemozné.

V suvislosti s pretrénovanim maju modely ucené na principe posilfiovania tendenciu
si zapamatat a naucit sa vylucne trénovacie Udaje alebo vzory. To inymi slovami
znamena, ze namiesto toho, aby sa naucili generalizovat rozne alternativy rieSenia
Uloh, suU schopné opakovat iba konkrétne stratégie z tréningu. Hoci, pocas tréningu
dosahuju optimalne vysledky, ich spravanie v nepredvidatelnych situaciach (t. j. v
situaciach, ktoré netvorili sucast tréningu) moze byt vyrazne odlisSné a
nekonzistentné.?* Napriek tomu, ze modely ucené posilfiovanim su velmi vykonné,
povazuju sa za potencidlne menej spolahlivé a interpretovatelné pri praktickej
implementacii do vysokorizikového prostredia.

Ako sporna sa opat javi byt pritomnost [udského operatora. Uz bolo uvedené, ze
model uceny posilfiovanim je tazko interpretovatelny. To znamena, Ze adverzarialny
utok zvycajne nie je priamo detekovatelny a je mozné ho identifikovat az s odstupom
Casu na zaklade jeho readlnej interakcie s prostredim. Hoci su White-Box modely
uCené posilfovanim menej rozsirené, ich pouzitie by v kontexte sudnictva
pravdepodobne bolo nevyhnutné, pricom by zaroven prinasalo Specifické rizika
vyplyvajuce z pristupu ludského operatora k internej architektire modelu.

23 SHAIK, Thanveer — TAO, Xiachui — LI, Lin et al.: Predictive deep reinforcement learning with multi-
agent systems for adaptive time series forecasting. [online]. In: Knowledge-Based Systems, Vol. 326,
2025, s. 2. [cit. 12-09-2025]. Dostupné na:
https://www.sciencedirect.com/science/article/pii/S0950705125009864.

24 ZHANG, Chiyuan — VINYALS, Oriol - MUNOS, Remi — BENGIO, Samy: A Study on Overfitting in
Deep Reinforcement Learning. [online]. Cornell Tech: arXiv:1804.06893v2, 2018, s. 2. [cit. 18-09-
2025]. Dostupné na: https://arxiv.org/pdf/1804.06893.
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Pri tomto type uclenia je najcastejSou formou adverzaridlneho Utoku otravenie
odmien (reward-poisoning). Utoénik ma plnd znalost redlneho prostredia (t. j. aj
skutocnych odmien), pripadne poznd aj ucebny algoritmus agenta, resp. pozna
oboje. KedZe vsetky Udaje su pre utocnika dostupné naraz, v takom pripade
dochadza k adverzaridlnym Utokom, ktoré pri minimalnych zasahoch do systému
odmenovania dokazu agenta naviest k osvojeniu neziaducich zmanipulovanych
vystupov.?> V praxi maju pristup k agentovi najcastejsie fudski operatori zodpovedni
za jeho tréning a to tak, ze upravuju rozhodovaciu politiku agenta aby robil ,spravne"
alebo ocCakavané rozhodnutia. Adverzarialne Utoky zo strany externych aktérov su
realnou hrozbou, no najvacsie riziko predstavuju najma ludski operatori, pretoze
disponuju priamym (White-Box) pristupom k Udajom, politike a mechanizmom
odmenovania, ¢o im umoznuje realizovat adverzarialne Utoky (Umyselné aj
neumyselné) typu reward-poisoning, data-poisoning alebo iné. Tie sU pre externého
aktéra tazko realizovatelné v doésledku absencie pristupu k architektire modelu.
NavySe adverzarialne Utoky pri type ucenia posilfiovanim su tazko detekovatelné
a kich identifikacii dochadza v praxi az s odstupom asu.

Zaver

Je jedna vec S3Spekulovat ¢i nastroje umelej inteligencie dokdzu zefektivnit
a optimalizovat sudne procesy alebo ¢i naopak ohrozia nezavislost sudnej moci.
Uroveri potencidlneho rizika pri nasadzovani nastrojov umelej inteligencie do
sudnictva je vsak zavisla nielen od typu modelu strojového ucenia ale aj od
spolahlivosti personalnej zlozky zodpovednej za tréning modelov a za vyber Udajov,
na ktorych sa model uci.

Prispevok podrobne analyzoval dve technicko-pravne hrozby spojené s nasadenim
modelov strojového ucenia do rozhodovacej ¢innosti sudov, pricom sa zameral naich
zranitelnost vodi pretrénovaniu (overfitting) a adverzaridlnym utokom. Ukazalo sa,
Ze zranitelnost jazykovych modelov sa zvySuje v dosledku ich pretrénovania, ¢o ich
robi neprimerane citlivymi na drobné, strategicky cielené manipulacie vstupnych
Udajov. To priamo ohrozuje zakladné principy materidlneho pravneho Statu a
nezavislost sudnictva, nakolko by to mohlo viest k nepredvidatelnym, arbitrarnym
alebo dokonca Umyselne zmanipulovanym vystupom.

Analyza rizikovosti realizovana naprie¢ jednotlivymi typmi modelov strojového
ucenia (s ucitelom, bez ucitela a ucenie posiliovanim) v kontexte ich odolnosti voci
adverzarialnym Utokom viedla k nasledujucim zaverom.

*5 RAKHSHA, Amin — ZHANG, Xueshou — ZHU, Xiaojin — SINGLA, Adish: Reward Poisoning in
Reinforcement Learning: Attacks Against Unknown Learners in Unknown Environments. [online].
Cornell  Tech: arXivi2102.08492, 2021, s. 8. [cit. 18-09-2025]. Dostupné na:
https://arxiv.org/pdf/2102.08492v1.
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(i) Ucenie s ucitefom zalozené predovsetkym na manualnom oznacovani udajov, sa
na prvy pohlad javi ako najvhodnejsi pristup z hladiska poziadaviek kladenych na
ludsky dohlad nad automatizovanymi procesmi systémov umelej inteligencie, ako su
tieto ramcovo definované v Akte oumelej inteligencii. Ak zohladnime nami
identifikovanu slabinu vSetkych modelov strojového ucenia v podobe pretrénovania
a potencial jej zneuzitia prostrednictvom adverzarialnych Utokov, mozno dospiet k
zaveru, ze so zvysovanim poziadaviek na ludsky dohlad, a teda s rasticim poctom
ludskych operatorov, narasta aj riziko Uspesnej realizacie niektorej z foriem Utoku.
V pripade generovania vystupu v podobe sumarizacie alebo predikcie na zaklade
pravneho posudenia veci nasledne mo6ze dojst kovplyvneniu vysledného
rozhodnutia sudu.

(i) Ulenie bez ucitela (vhodné pre analytické Ulohy) vykazuje vyssiu odolnost voci
pretrénovaniu. Tieto modely nie su priamo zavislé od fudského operatora v zmysle
manualneho oznadovania Udajov. Adverzaridlne Utoky nie su vylicené a vo vysledku
mozu skreslit naucené vzorce alebo vztahy medzi slovami. To znameng, ze model
tieto vzorce alebo vztahy nespravne vyhodnoti a zle zatriedi Udaje do skupin, resp.
vygeneruje Udaje, ktoré su irelevantné (napr. rozhodnutia sudu, ktoré navzajom
nijako nesuvisia). Inymi slovami, vystupy tohto modelu slUzia ako podklady pre
rozhodnutie, ¢im je minimalizované priame ohrozenie nezavislosti rozhodovacieho
procesu, a to aj napriek tomu, ze dbjde k realizacii adverzarialneho Utoku.

(iii) Pri uceni s posilhovanim sa model uci sam na zaklade vlastnych skusenosti a jeho
rozhodovaci proces je tazko sledovatelny. Kedze vsetky udaje su pre utocnika
dostupné naraz, v takom pripade dochadza k adverzaridlnym Utokom, ktoré pri
minimalnych zasahoch do systému odmeriovania dokazu agenta naviest k osvojeniu
neziaducich zmanipulovanych vystupov. Napriek tomu, ze modely ucené
posildovanim sU velmi vykonné a autondmne, povazuju sa za potencialne menej
spolahlivé a interpretovatelné pri praktickej implementacii do vysokorizikového
prostredia. Absencia transparentnosti sposobuje, ze adverzariadlne Utoky sU tazko
detekovatelné a kich identifikacii dochadza v praxi az s odstupom casu. Akékolvek
vyvodzovanie zodpovednosti je vtomto smere takmer nemozné.

(iv) Prostrednictvom komplexnej analyzy sme identifikovali vnutorny rozpor vo
filozofii, na ktorej je vystavany Akt o umelej inteligencii. Kym Akt o umelej
inteligencii akcentuje ludsky dohlad pri vyuzivani systémov umelej inteligencie vo
vysokorizikovych oblastiach (napr. sudnictvo), nedostatocne reflektuje a reguluje
dohlad a kontrolu nad samotnymi ludskymi operatormi a ich ¢innostou vo faze
tréningu jednotlivych modelov. Prave ludski operatori disponuju vedomostami o
»Slabych miestach" modelu ¢im predstavuju najvacsSie riziko realizacie niektorej
z foriem strategicky cielenych adverzaridlnych Utokov.

Nasadzovanie systémov umelej inteligencie do sUdnictva by sa malo obmedzit na
nastroje vhodné pre analytické Ulohy, ktoré priamo nenahradzaju rozhodovaciu
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autonomiu sudcu. Akékolvek nasadenie systémov umelej inteligencie spocivajucich
v generovani vystupov ako suU predikcie alebo samotné odovodnenia rozhodnuti
spocivajuce v pravnom posudeni veci, by malo byt zalozené na regulacii obsahovo
zameranej na tréningovU fazu modelov strojového ucenia vratane otazky
o zodpovednosti fudskych operdtorov. Taktiez by sa mala akcentovat potreba
metodiky zameranej na minimalizaciu a prevenciu pretrénovania a adverzaridlnych
utokov, ato prostrednictvom testovacich Udajov a adverzaridlnych prikladov
(adversarial examples), najma pri uceni posilfiovanim.

Efektivnost aoptimalizacia sudnictva by sa nemali dosahovat na Ukor
transparentnosti, najma v krajindach kontinentalneho prava, kde sudy Ccelia
nadmernej administrativnej zatazi. Hoci transparentnost predstavuje jedno z rizik
zavadzania nastrojov umelej inteligencie do prostredia sudov, mala by byt désledne
reflektovana nielen transparentnost zivotného cyklu od vstupu po vystup modelu ale
najma transparentnost tréningového procesu vybranych modelov vo vztahu
k fudskym operatorom. Koncept doveryhodnej umelej inteligencie, ako je
akcentovany Aktom o umelej inteligencii, je udrzatelhy do takej miery do akej bude
déveryhodne nastaveny vyber ludskych operatorov, ktori dohliadaju na tréning
modelov, ako aj vyber Udajov, na ktorych sa model trénuje.
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