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Abstrakt: Ciefom prispevku je analyzovat rastice pravne naroky na
kyberneticky bezpecnost digitalnych zdravotnickych rieSeni v kontexte platnej
a buducej legislativy EU. Pozornost sa sustreduje na systémy elektronickych
zdravotnych zaznamov (EHR), wellness aplikacie, zdravotnicke pomocky a
produkty urcené na nosenie na tele na Ucely zdravotného monitorovania —
vratane tych, ktoré nespadaji pod rdmec Nariadenia EU 2017/745 o
zdravotnickych poméckach (MDR) a Nariadenia EU 2017/746 o diagnostickych
zdravotnickych poméckach in vitro (IVDR). Prispevok porovnava poziadavky
vyplyvajice z Nariadenia EU 2024/2847 o kybernetickej odolnosti (CRA),
Nariadenia EU 2025/327 o eurépskom priestore pre zdravotné Udaje (EHDS),
ako aj z existujucich predpisov tykajucich sa zdravotnickych pomocok.
Osobitny doraz sa kladie na problematiku zabezpecenia dat, riadenia
zranitelnosti, aktualizacii softvéru a interoperabilitu systémov v kontexte
ochrany sukromia a verejného zdravia. Prispevok zaroven poukazuje na pravne
vyzvy pri regulacii hybridnych produktov, ktoré kombinuju prvky
spotrebitelskej elektroniky s funkciami zdravotného monitorovania. Ciefom je
prispiet k odbornej diskusii o primeranom pravnom ramci pre kyberneticky
bezpecnost v oblasti telemediciny a digitalneho zdravotnictva.
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Abstract: The aim of this paper is to analyze the growing legal requirements
for cybersecurity in digital healthcare solutions in the context of current and
future EU legislation. The focus is on electronic health record (EHR) systems,
wellness apps, medical devices, and wearable products for health monitoring
purposes—including those that do not fall under the scope of EU Regulation
2017/745 on medical devices (MDR) and EU Regulation 2017/746 on in vitro
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diagnostic medical devices (IVDR). The paper compares the requirements
arising from Regulation EU 2024/2847 on cyber resilience (CRA), Regulation EU
2025/327 on the European Health Data Space (EHDS), as well as existing
regulations on medical devices. Particular emphasis is placed on data security,
vulnerability management, software updates, and system interoperability in
the context of privacy and public health protection. The paper also highlights
the legal challenges in regulating hybrid products that combine consumer
electronics with health monitoring functions. The aim is to contribute to the
expert discussion on an appropriate legal framework for cybersecurity in the
field of telemedicine and digital health.

Key words: cyber security, digital products, healthcare, regulation

Uvod

Digitalizacia zdravotnictva zvysuje zavislost pacientov a poskytovatelov zdravotnej
starostlivosti od softvérovych a cloudovych rieSeni3 — od systémov elektronickych
zdravotnych zaznamov (EHR) cez wellness aplikacie a nositelné zariadenia az
po zdravotnicke pomdcky. Tato technologickd transformacia prindsa nielen nové
prilezitosti v oblasti telemediciny a personalizovanej starostlivosti, ale aj
nové kybernetické hrozby, narast kybernetickych Utokov na kriticky infrastrukturu
zdravotnictva* sa kyberneticka bezpecnost stala dblezitou témou pre vyrobcoy,
pouzivatelov aregulacné organy. Na jednej strane sa to odzrkadluje v rastucom pocte
predpisov tykajucich sa kybernetickej bezpecnosti zdravotnickych pomdcok® a na
strane druhej v naraste poctu vyrobcov, ktori vo svojej dokumentacii popisuju

3 CEROSS Aaron, BERGMANN Jeoren, Tracking the presence of software as a medical device in US
food and drug administration databases: retrospective data analysis JMIR Biomed Eng, 6 (4) (2021
Nov 3), Article e20652, [26.9.2025]. Dostupné na: doi: 10.2196/20652, CEROSS Aaron, BERGMANN
Jeoren, Evaluating the presence of software-as-a-medical-device in the Australian therapeutic goods
register

Prosthes Multidiscip Digit Publ Inst, 3(3) (2021 Sep), pp.221-228, [26.9.2025]. Dostupné na:
doi:10.3390/prosthesis3030022

4 ABBOU Benyamine , et al., When all computers shut down: the clinical impact of a major cyber-
attack on a general hospital, Frontiers in Digital Health, Volume 6 — 2024 [26.9.2025]. Dostupné na:
https://doi.org/10.3389/fdgth.2024.1321485

5 FREYER Oscar , et al. Consideration of cybersecurity risks in the benefit-risk analysis of medical
devices: scoping review J Med Internet Res, 26 (1) (2024 Dec 24), Article e65528, [26.9.2025].
Dostupné na: doi: 10.2196/65528
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opatrenia kybernetickej bezpecnosti, vratane obrannych mechanizmov, systémov
reakcie alebo prisnych testov.®

Vyskumy ukazuju, ze prepojené zariadenia, najma v prostredi vzdialeného
monitorovania pacientov alebo domacej nemocnice, poskytuju velky priestor pre
utoky zo strany roznych subjektov.” Rovnako tak, napriklad prepojena inzulinova
pumpa by mohla byt tercom Utocnikov, ktori by mohli zmenit davkovanie inzulinu.
Takéto Utoky by potom mohli, ak by neboli zavedené primerané opatrenia na
zmiernenie rizika, viest k poskodeniu pacienta, kde nespravne davkovanie inzulinu
mohlo sposobit hyperglykemicku alebo hypoglykemickd kému. Okrem toho by
prepojend pumpa mohla byt vstupnym bodom do systému poskytovatela zdravotnej
starostlivosti, ¢o by utocnikom umoznilo sposobit poskytovatelovi dalSie Skody,
napr. prostrednictvom ransomvérového Utoku.

Sucasny regulacny ramec

Nariadenie EU 2017/745 o zdravotnickych poméckach (MDR)® a Nariadenie EU
2017/746 o diagnostickych zdravotnickych poméckach in vitro (IVDR)® stanovuju
povinnosti vyrobcov zdravotnickych pomédcok tykajuce sabezpelnosti (safety),
riadenia rizik a informacnej bezpecnosti.

Podla ¢lanku 2 ods. 1 MDR sa za ,zdravotnicku pomocku" povazuje akykolvek
nastroj, pristroj, zariadenie, ale aj softvér, ktory je vyrobcom ureny na pouzitie u ludi
na jeden alebo viac Specifickych medicinskych Ucelov (diagnostickych,
terapeutickych, preventivnych a pod.), pricom hlavny ucinok sa nedosahuje
farmakologickymi, imunologickymi ani metabolickymi prostriedkami. Analogicky
IVDR v ¢lanku 2 ods. 2 zahfa aj softvér urceny na diagnostické ucely in vitro. V
dalSom texte preto pouzivame pojem zdravotnicke pomdcky ako zastresujuci termin
pre obidve kategodrie.

Je potrebné zdoraznit, Ze softvér sa kvalifikuje ako zdravotnicka pomaocka iba vtedy,
ak je vyrobcom Specificky uréeny na medicinske Ucely podla definicie MDR/IVDR.

& STERN Ariel Dora , et. al, Cybersecurity features of digital medical devices: an analysis of FDA
product summaries BMJ Open Br Med J Publ Group, 9 (6)(2019 Jun 1), Article e025374 [26.9.2025].
Dostupné na: https://bmjopen.bmj.com/content/q/6/e025374

7 YAQOOB Tahreem, et al. Security vulnerabilities, attacks, countermeasures, and regulations of
networked medical devices—a review |IEEE Commun Surv Tutor, 21 (4)(2019), pp.3723-3768,
[26.9.2025]. Dostupné na: 10.1109/COMST.2019.2914094, a

OSTERMANN Max , et al Cybersecurity in the HaH: Assessment of Patient Risks when using loMT
devices Zenodo (2024), [26.9.2025]. Dostupné na: 10.5281/zenodo.14545326

8 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2017/745 z 5. aprila 2017 o zdravotnickych
pomockach, zmene smernice 2001/83/ES, nariadenia (ES) €. 178/2002 a nariadenia (ES) €. 1223/2009 a
o zruSeni smernic Rady 90/385/EHS a 93/42/EHS

9 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2017/746 z 5. aprila 2017 o diagnostickych
zdravotnickych poméckach in vitro a o zrudeni smernice 98/79/ES a rozhodnutia Komisie 2010/227/EU
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Naopak, softvér na vSeobecné ucely, aj ked' je vyuzivany v zdravotnictve, alebo
softvér zamerany na podporu zdravého zivotného stylu ¢i pohody (tzv. wellness
aplikacie) sa za zdravotnicku pomodcku nepovazuje. Rozhodujuce je teda urcenie
vyrobcu, nie fyzické umiestnenie alebo technické prepojenie softvéru.

Kyberneticka bezpe¢nost v MDR a IVDR

Poziadavky na kyberneticku bezpecnost su zakotvené v prilohach | oboch nariadeni,
ktoré obsahuju tzv. vSeobecné poziadavky na bezpecnost a vykon.

Vseobecné poziadavky na bezpecnost a vykon ukladaju vyrobcom zdravotnickych
pomocok povinnost navrhovat a vyrabat pomocky tak, aby za beznych podmienok
pouzivania boli bezpecné, Uc¢inné a dosahovali urceny vykon bez ohrozenia zdravia
pacientov Ci pouzivatelov. Zakladom je systematické riadenie rizik pocas celého
zivotného cyklu pomécky, ktoré zahfna identifikdciu a analyzu znamych aj
predvidatelnych nebezpecenstiev, vyhodnotenie suvisiacich rizik, zavadzanie a
reviziu kontrolnych opatreni a reagovanie na nové informacie zo systému dohladu po
uvedeni na trh. Rizika musia byt eliminované alebo minimalizované prostrednictvom
bezpecného navrhu, primeranych ochrannych opatreni a poskytovania jasnych
bezpecnostnych informacii pouzivatefom. Vyrobca je dalej povinny zohladnit faktory
ludskej chyby, ergonomické aspekty a predpokladané schopnosti pouzivatelov,
pricom musi zabezpecdit, Ze vlastnosti a vykon pomocky zostanu stabilné pocas celej
jej zivotnosti aj pri zatazovych situaciach. Pomocky musia byt odolné vodi rizikam
vyplyvajucim z prepravy a skladovania a vSetky zname ¢i predvidatelné rizika a
vedlajsie UCinky musia byt redukované na Uroven prijatelnt vo vztahu k prinosu pre
pacienta. V kontexte kybernetickej bezpecnosti sa tieto poziadavky transponuju do
povinnosti vyrobcov zahrnut do navrhu a vyroby také opatrenia, ktoré chrania
pomocku pred neziaducim pdsobenim IT prostredia, neopravnenym pristupom a
narusenim integrity dat.

Konkrétne bod 14.2 prilohy | MDR vyzaduje, aby pomdcky boli navrhnuté tak, aby
minimalizovali rizika vyplyvajuce z negativneho posobenia softvéru a IT prostredia, v
ktorom funguju. Clanok 17 dalej stanovuje povinnost vyrobcu definovat minimalne
poziadavky na hardvér, vlastnosti IT sieti a bezpecnostné opatrenia potrebné na
spravne fungovanie softvéru vratane ochrany pred neopravnenym pristupom.

Usmernenia MDCG

Na podporu jednotného uplatfiovania MDR/IVDR bola zriadend Koordinaéna skupina
pre zdravotnicke pomécky (Medical Device Coordination Group - MDCG)*°, poradny

2 MDR, ¢lanok 103 a 104
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organ Eurdpskej komisie. MDCG vydava nezavazné, ale prakticky vyznamné
usmernenia.

Usmernenie MDCG 2019-16 Rev. 1 — Guidance on Cybersecurity for Medical Devices
poskytuje vyrobcom usmernenia o tom, ako splnit vSetky prislusné zdakladné
poziadavky prilohy | k MDR a IVDR v suvislosti s kybernetickou bezpecnostou.
Vzhladom na zlozitost dodavatelskych retazcov zdravotnickych pomocok a Ulohu,
ktorU zohravaju rézni prevadzkovatelia pri zabezpecovani ochrany pomécok pred
neopravnenym pristupom a moznymi kybernetickymi hrozbami, sa vSak uvadzaju
dalSie Uvahy tykajuce sa ocakavani od inych subjektov ako vyrobcov. Poziadavky na
kyberneticky bezpecnost sa tykaju aspektov pred uvadzanim na trh aj po uvedeni na
trh. Je vsak potrebné dodat, ze ide iba o odporucania, ktoré naviac ani blizSie
neuvadzaju povinnost viest zoznam softvéru (Software Bill of Materials - SBOM),
zaviest politiku koordinovaného zverejiiovania zranitelnosti ¢i pravidelne hlasit
incidenty.

Dalsie usmernenie MDCG 2019-11 — Guidance on Qualification and Classification of
Software upresnuje, za akych podmienok sa softvér povazuje za zdravotnicku
pomocku a ako sa klasifikuje. To ma zasadny vyznam najma pri Al aplikaciach a
digitalnych zdravotnych rieSeniach, kde hranice medzi wellness aplikaciou a
regulovanou poméckou nie su vzdy zretelné.

Viaceri autoriuz identifikovali potrebu posilnenia MDCG 2019-16 a navrhuju
zaviest systematické poziadavky na transparentnost (napr.
SBOM) a oznamovanie kybernetickych bezpecnostnych incidentov. **?

Vztah k inym predpisom

MDR/IVDR maju postavenie lex specialis, a teda ich poziadavky na kyberneticku
bezpecnost maju prednost pred vseobecnymi pravnymi predpismi, ako su
napr. Smernica 2014/53/EU o radiovych zariadeniach (Radio Equipment Directive —

2 ANDROUTSOS Christos. , et al. MDCG 2019-16 Guidelines: Case Study-Based Assessment and Path
Forward, I. Praga, S. Bernardi, P.R.M. Inacio(Eds.), Cybersecurity Cham, Springer
Nature, Switzerland (2025), pp-338-355, [26.9.2025]. Dostupné na: doi: 10.1007/978-3-031-94855-
8_22;

2 TAYLOR Steve, et al. A Way Forward for the MDCG 2019-16 Medical Device Security Guidance, Proc
17th Int Conf PErvasive Technol Relat Assist Environ, Association for Computing Machinery, New
York, NY, USA (2024), pp- 593-599, [26.9.2025]. Dostupné na: doi: 10.1145/3652037.3663894
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RED)* alebo nariadenie EU 2024/2847 o kybernetickej odolnosti (Cyber Resilience
Act - CRA). *415

Vyrobcovia zdravotnickych pomécok sa mézu zaroven stat ,dolezitymi subjektmi™
podla smernice EU 2022/2555 (N1S2), ak spifiaju velkostné kritéria, aviak tato Uprava
sleduje odolnost subjektov. V ramci tohto prispevku sa suUstredime vylucne
na produktovo orientované poziadavky kybernetickej bezpecnosti.

Smernica o radiovych zariadeniach (RED) a Delegované nariadenie Komisie
2022/30

RED predstavuje zakladny pravny ramec EU pre uvadzanie radiovych zariadeni na
trh. Okrem tradi¢nych poziadaviek na elektrickG bezpecnost, elektromagneticku
kompatibilitu a efektivne vyuzivanie radiového spektra, bola jej posobnost v oblasti
kybernetickej bezpecnosti vyznamne posilnena prijatim Delegovaného nariadenia
Komisie 2022/30.1° Od 1. augusta 2025 sa pre vyrobcov stali zavéaznymi nové
povinnosti podla ¢lanku 3 ods. 3 pism. d), e) a f) RED, ktorych cielom je: (i) zabezpecit
integritu a funkénost sieti, (ii) chranit osobné Udaje a sukromie pouzivatelov a (iii)
predchadzat podvodom a zneuzivaniu zariadeni.

Tieto povinnosti sa vztahuju na Siroky paletu zariadeni, od domacich poplachovych
systémov (alarmov) az po nositelnu elektroniku monitorujucu zdravotny stav alebo
pohodu (napr. Sportové hodinky, fitness naramky, merace tepu). Z hladiska
klasifikacie ide teda aj o produkty suvisiace so zdravim, ktoré vSak nespadaju pod
definiciu zdravotnickych pomdcok podla MDR alebo IVDR. Pre vsetky produkty v
posobnosti RED plati povinnost oznacenia CE, ktoré podmieriuje ich volny pohyb na
vndtornom trhu EU.

Delegované nariadenie 2022/30 vyslovne vyluCuje z pdsobnosti tie radiové
zariadenia, ktoré uz spadaju pod MDR alebo IVDR. Dévodom je, Ze obidve nariadenia
obsahuju Specifické poziadavky kybernetickej bezpecnosti na zdravotnicke poméocky
a diagnostické pomaécky in vitro, ktoré pokryvaju rovnaké oblasti rizik, aké su riesené

3 Smernica Eurdpskeho parlamentu a Rady 2014/53/EU zo 16. aprila 2014 o harmonizacii pravnych
predpisov Clenskych Statov tykajucich sa spristupriovania radiovych zariadeni na trhu, ktorou sa
zrusuje smernica 1999/5/ES

% Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/2847 z 23. oktdbra 2024 o horizontalnych
poziadavkach kybernetickej bezpeénosti pre produkty s digitalnymi prvkami a o zmene nariadeni (EU)
¢.168/2013 a (EU) 2019/1020 a smernice (EU) 2020/1828 (akt o kybernetickej odolnosti)

*5 LUDVIGSEN Kaspar Rosager, The role of cybersecurity in medical devices regulation: future
considerations and solutions Law Technol Hum, 5(2)(2023), pp-59-77, [26.9.2025]. Dostupné
na: 10.5204/Ithj.3080

6 Delegované nariadenie Komisie (EU) 2022/30 z 29. oktdbra 2021, ktorym sa dopifia smernica
Eurdpskeho parlamentu aRady 2014/53/EU, pokial ide o uplatfiovanie zakladnych poZiadaviek
uvedenych v ¢lanku 3 ods. 3 pism. d), e) a f) uvedenej smernice
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v ¢lanku 3 ods. 3 pism. d), e) a f) RED.* Zariadenia patriace pod MDR alebo IVDR teda
nie sU zaradené do tried radiovych zariadeni, ktoré musia spifiat nové zakladné
kybernetické poziadavky RED.

Na rozdiel od nariadeni MDR/IVDR, kde implementacia poziadaviek kybernetickej
bezpecnosti stoji primarne na povinnostiach vyrobcov a odporucaniach MDCG, je pri
RED podpora suladu s pravom EU posilnend aj prostrednictvom eurdpskych
harmonizovanych noriem.*® Eurdpska komisia prijala 30. januara 2025 vykonavacie
rozhodnutie (EU) 2025/138, ktorym sa publikovali prvé tri harmonizované normy
—EN 18031-1:2024 a nadvazujuce dalsie dve Casti. Tieto normy poskytuju vyrobcovi
~harmonizovanu" cestu, ako preukazat sulad s poziadavkami RED.

RED asUvisiace nariadenia Komisie tak zapifaju regulaénid medzeru v oblasti
nositelnej elektroniky a dalSich zariadeni pre zdravie a pohodu, ktoré sice neslizia na
medicinske Ucely, no spracuvaju citlivé osobné Udaje a su potencidlnym ciefom
kybernetickych Utokov. V porovnani s MDR/IVDR sa tu kybernetickd bezpecnost
premieta priamo do harmonizovanych noriem, ¢o posilfiuje pravnu predvidatelnost a
prakticku aplikaciu poziadaviek zo strany vyrobcov. Zaroven je vsak potrebné dodat,
Zze poziadavky RED na kyberneticky bezpecnost maju prechodny charakter.
Europska komisia uz avizovala, Ze buduU zruSené a nahradené poziadavkami
vyplyvajucimi CRA, ktory ma omnoho Sirsi rozsah pésobnosti a dotkne sa vsetkych
produktov s digitalnymi prvkami vratane softvéru. CRA tak zabezpedi jednotny
horizontalny ramec pre kybernetickd bezpe&nost produktov v EU, zatial ¢o RED
zostane primarne technickou regulaciou pre radiové zariadenia.

Novy legislativny vyvoj: CRA a EHDS

Vyznamnym posunom v eurdpskom regulacénom prostredi je prijatie nariadenia
CRA a nariadenia (EU) 2025/327 o eurépskom priestore pre zdravotné Udaje
(European Health Data Space — EHDS).* Obe nariadenia zasadne menia ramec
kybernetickej bezpe¢nosti a spracuvania elektronickych zdravotnych Gdajov v EU.

7 Delegované nariadenie Komisie 2022/30, recital ¢. 15

¥ SCHAPEL, Harm: ‘The New Approach to the New Approach: The Juridification of Harmonised
Standards in EU Law.’ (2013) Maastricht Journal of European and Comparative Law, 20 (4): 521-33
[13.9.2024]. Dostupné na: https://doi.org/10.1177/1023263X1302000404.; VAN GESTEL, Rob a
MICKLITZ Hans-W.: “European Integration through Standardisation: How Judicial Review Is Breaking
Down the Club House of Private Standardisation Bodies” [2013] Common Market Law Review 145-182
[26.9.2025]. Dostupné na: https://doi.org/10.54648/cola2013007; ELIANTONIO  Mariolina
a COLOMBO Carlo, *"Harmonized Technical Standards as Part of EU Law: Juridification with a Number
of Unresolved Legitimacy Concerns?” [2017] Maastricht Journal of European and Comparative Law,
323-340 [26.9.2025]. Dostupné na: https://doi.org/10.1177/1023263X17709753.

9 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2025/327

z11. februdra 2025 o eurdpskom priestore pre zdravotné Udaje a ozmene smernice 2011/24/EU
a nariadenia (EU) 2024/2847
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Akt o kybernetickej odolnosti (CRA)

CRA reaguje na dlhodobo nedostatocnu uroven kybernetickej bezpecnosti mnohych
produktov s digitalnymi prvkami, ako aj na oneskorené Ci absentujuce bezpecnostné
aktualizacie. Jeho ambiciou je poskytnut jednotny ramec povinnosti vyrobcom,
dovozcom a distributorom softvérovych a hardvérovych produktov, ktoré obsahuju
digitalne komponenty, vratane wellness aplikacii a zariadeni, ktoré nie sU
zdravotnickymi poméckami. Z poOsobnosti CRA sU totiz vyslovne vylUcené
zdravotnicke pomocky a diagnostické zdravotnicke pomdcky in vitro, kedze ich
oblast je uz pokryta MDR a IVDR.
CRA vychddza ztoho, ze nariadenia MDR aj IVDR sa vztahuju aj na urdity
nezabudovany softvér azohladnovanie celozivotného cyklu. Tieto poziadavky
ukladaju vyrobcom povinnost vyvijat a konstruovat svoje produkty pri uplatneni
zasad riadenia rizika a so stanovenim poziadaviek, ktoré sa tykaju bezpecnostnych
opatreni IT azodpovedaju postupom posudzovania zhody. Okrem toho je od
decembra 2019 zavedené osobitné usmernenie ku kybernetickej bezpecnosti
zdravotnickych pomocok, ktorym sa vyrobcom zdravotnickych pomdécok vratane
diagnostickych pomaocok in vitro poskytuje usmernenie k tomu, ako spinit vsetky
prislusné  zakladné  poziadavky  kybernetickej bezpecnosti  stanovené
v prilohe | k uvedenym nariadeniam.?® Stymto tvrdenim si dovolim polemizovat.
CRA zjavne odkazuje na usmernenie MDCG 2019-16 Rev. 1, ktoré ako poukazujem
vtomto prispevku zdaleka neobsahuje niektoré podstatné poziadavky na
zdravotnicke pomocky, ktoré su obsiahnuté v prilohe ¢. 1 CRA.
CRA zavadzav prilohe ¢. 1 zakladné poziadavky na kybernetickl bezpecnost, a to ako
pre oblast vlastnosti produktu s digitalnym prvkom ako pre poziadavky na rieSenie
zranitelnosti, ktoré musia byt dodrziavané pocas celého Zivotného cyklu produktu.
Patria sem napriklad:
e uvadzanie produktov na trh bez znamych zneuzitelnych zranitelhosti,
e zabezpecenie produktov v standardnej konfiguracii,
e povinnost poskytovat bezpelnostné aktualizacie vratane moznosti ich
automatickej instalacie,
e ochrana pred neopravnenym pristupom a zabezpecenie dovernosti, integrity
a dostupnosti Udajov,
e obmedzenie plochy Utoku a zavedenie mechanizmov logovania a
monitorovania cinnosti.
CRA dalej zavadza povinnost systematického riadenia zranitelhostivratane
tvorby zoznamu softvérovych komponentov (SBOM), ktory ma ulahcit
identifikaciu zavislosti a sledovanie novych hrozieb v dodavatelskom retazci.
Vybrané délezité a kritické produkty budu podliehat povinnému posudeniu zhody

20 CRA, recital €. 25
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tretou stranou. VSetky produkty musia niest oznacenie CE, pricom hlavné povinnosti
nadobudnu ucinnost od 11. decembra 2027.

Pre prax to znameng, ze hybridné produkty, napriklad pristroj regulovany podla
MDR, ktory je prepojeny s mobilnou aplikaciou podliehajucou CRA, budu musiet
spifat subeZne obe pravne regulacie, s odliénymi poZiadavkami na kybernetick
bezpecnost.

Nariadenie o europskom priestore pre zdravotné udaje (EHDS)

Nariadenie EHDS predstavuje prvy komplexny pravny ramec pre primarne a
sekundarne vyuzitie elektronickych zdravotnych Gdajovv EU. Jeho cielom je
vytvorit harmonizovanu infrastrukturu pre bezpeclny pristup, zdielanie a opatovné
pouZitie zdravotnych Udajov v celej Unii, s dérazom na interoperabilitu a
kyberneticku bezpecnost.
Klo¢ovym prvkom EHDS sU povinnosti pre systémy elektronickych zdravotnych
zaznamov (EHR) a wellness aplikacie.
Systém EHR je definovany ako softvér alebo kombinacia hardvéru a softvéru, ktory
umoznuje spracUvanie prioritnych kategorii zdravotnych Udajov (anamnéza,
diagndzy, vysledky vysetreni, liecba). Systém SHR musi obsahovat dva
povinné harmonizované softvérové komponenty:

e eurdpsky komponent interoperability— umoziujuci vymenu Udajov Vv

jednotnom eurdpskom formate,
e eurdpsky komponent logovania — zabezpecujuci zaznamenavanie pristupov k
udajom (identita, kategdria udajov, Cas, povod).

Wellness aplikacia je definovana ako softvér uréeny na spracovanie zdravotnych
udajov mimo poskytovania zdravotnej starostlivosti (napr. fitness aplikacie, aplikacie
na sledovanie spanku ¢i stravovania). Tieto aplikacie nemusia spifiat povinnosti EHR,
pokial vSak deklaruju interoperabilitu so systémami EHR, musia implementovat
harmonizované komponenty interoperability a logovania.
EHDS zavadza aj povinnosti pre drzitelov zdravotnych Udajov (health data holders),
vratane vyrobcov zdravotnickych pomocok, a pre pouzivatelov Udajov (health data
users), ktori ziskavaju Udaje na sekundarne Ucely, napriklad vyskum v zdravotnictve.
Ustanovenia nariadenia EHDS sa zacnU uplatfiovat od 26. marca 2027, pricom
vacsina povinnosti tykajucich sa primarneho pouzitia Udajov sa bude zavadzat
postupne az do roku 2031.
CRA a EHDS tak spolu s existujucimi predpismi MDR, IVDR a RED vytvaraju komplex
pravnych povinnosti, ktoré maju priamy dosah na kyberneticky bezpecnost a
interoperabilitu digitalnych zdravotnickych rieseni. CRA sa orientuje na produktovi
kybernetickt bezpecnostv SirSom zmysle (vratane wellness aplikacii a loT
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zariadeni), zatial'¢o EHDS prinasa novy ramec pre zdielanie a ochranu zdravotnych
Udajov v tychto zariadeniam ¢i aplikaciach.

Porovnanie EU - USA

Pristup Eurdpskej unie a Spojenych Statov americkych (USA) ku kybernetickej
bezpecnosti zdravotnickych pomdécok sa v zasade zhoduje v cieloch -
zabezpecit bezpecny dizajn, systematické riadenie rizik pocas celého zivotného
cyklu zariadenia a schopnost reagovat na zranitelnosti. Rozdiely sa vsak prejavuju
v miere preskriptivnosti, rozsahu a vynutitelnhosti jednotlivych poziadaviek.

USA - legislativny ramec a FDA poziadavky

Kongres v roku 2022 novelizoval federalny zakon o potravinach, liekoch a kozmetike
(Food, Drug, and Cosmetic Act - FD&C Act) a zaviedol nové ustanovenie § 524B,
ktory explicitne ustanovil povinnosti pre tzv. kybernetické zariadenia (cyber
devices).?*** Podla § 524B(c) ide o zdravotnicke pomocky, ktoré:
1. obsahuju softvér validovany, instalovany alebo autorizovany vyrobcom,
2. maju schopnost pripojenia na internet, a
3. obsahuju technologické prvky, ktoré moézu byt zranitelné kybernetickymi
hrozbami.
Vyrobca pred uvedenim takéhoto zariadenia na trh je povinny (§ 524B(a), (b)):
e predlozit plan monitorovania po uvedeni na trh a rieSenia zranitelhosti,
vratane zavedeného procesu koordinovaného oznamovania zranitelnosti,
o navrhnut, vyvijat a udrziavat procesy, ktoré zabezpecia primerany Uroven
kybernetickej bezpecnosti a umoznia pravidelné aktualizacie a zaplaty,
o predlozit softvérovy zoznam komponentov (SBOM) zahriajuci komercny,
open-source aj tzv. krabicovy softvér.

2 Text pravneho predpisu je dostupny online na: https://www.congress.gov/bill/117th-
congress/house-bill/2617/text

22 Urad pre kontrolu potravin a lie¢iv (Food and Drug Administration - FDA)vroku 2023 vydal
usmernenie k praktickej aplikacii pri posudzovani Zziadosti pred uvedenim na trh podla § 524B:
Cybersecurity in medical devices: refuse to accept policy for cyber devices and related systems under
section 524b of the fd&c act; guidance for industry and food and drug administration staff; availability,
[26.9.2025] dostupné na: https://www.federalregister.gov/documents/2023/03/30/2023-
06646/cybersecurity-in-medical-devices-refuse-to-accept-policy-for-cyber-devices-and-related-
systems-under
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FDA nasledne vydala usmernenie, ktoré spresnuje ocakavanu dokumentaciu (napr.
modely hrozieb, bezpecnostnu architekturu, stratégie aktualizacii, format SBOM).3
Pri porovnanis EU, na rozdiel od pravnej Upravy v USA, MDR/IVDR (ani MDCG 2019-
16 Rev.1) neobsahuju explicitnd povinnost predkladat SBOM, ani podrobné
procesné poziadavky na oznamovanie zranitelnosti. Tato asymetria zaroven vedie
k paradoxu. Produkty mimo oblasti zdravotnickych pomocok (napr. wellness
aplikacie ¢ niektoré nositelné zariadenia) budd vEU, po 11. decembri 2027
(datum uplatfiovania CRA), celit prisnejSim poziadavkam kybernetickej
bezpecnosti nez samotné zdravotnicke pomocky. V dosledku toho sa moéze
vytvorit regulacnad disproporcia, kedy digitalne produkty podliehaju silnejSiemu
rezimu ako zariadenia s priamym dopadom na zdravie pacientov.

Zaver

RastUce kybernetické hrozby jasne ukazuju, Ze existujuci pravny rdmec EU v oblasti
zdravotnickych pomocok je fragmentovany a v mnohych aspektoch ma iba
odporucaci charakter. Nariadenia MDR a IVDR predstavuju zasadny posun v chapani
kybernetickej bezpecnosti ako integralnej suclasti bezpecnosti pacienta
a zdravotnickej pomdcky. Zaroven vsak pretrvavaju vyznamné vyzvy spojené so
zabezpeclenim jednotnej implementacie s novymi horizontalnymi pravnymi
predpismi, akymi s CRA ¢i EHDS.

Nariadenia MDR a IVDR predstavuju priklad toho, ako moZno do sektorovejregulacie
integrovat kyberneticky bezpecnost. CRA a EHDS pritom predstavuju krok vpred v
oblasti regulacie kybernetickej bezpecnosti, no zaroven vytvaraju urcitu regulaénu
medzeru, kedZe zdravotnicke pomdcky ostavaju mimo zavaznych poziadaviek
kybernetickej bezpecnosti.

V rdmci navrhu pro futuro je preto podla méjho nazoru nevyhnutné:

a) zaviest povinnost vyrobcov zdravotnickych pomocok vytvarat a udrziavat
SBOM, systematické riadenie zranitelnosti, vratane
povinného koordinovaného  zverejiiovania  zranitelnosti a oznamovania
incidentov pre zdravotnicke pomocky,

b) harmonizovat pravidla pre hybridné produkty (napr. MDR zariadenia s
mobilnymi aplikaciami alebo cloudovymi komponentmi podliehajucimi CRA).

3BCybersecurity in Medical Devices: Quality System Considerations and Content of Premarket
Submissions Guidance for Industry and Food and Drug Administration Staff Document issued on June
27, 2025. [26.9.2025]. Dostupné na: https://www.fda.gov/requlatory-information/search-fda-
guidance-documents/cybersecurity-medical-devices-quality-system-considerations-and-content-
premarket-submissions
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Tak bude mozné vytvorit uceleny a predvidatelny pravny rdmec pre kyberneticky
bezpecnost digitalnych zdravotnickych rieseni, ktory zabezpeci ochranu pacientoy,
poskytovatelov zdravotnej starostlivosti aj verejného zdravia.
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